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添付ファイルやリンク先にはマルウェアの感染リス
クがあるので、不用意にファイルを開いたりや、
リンクへアクセスせず、送信元へ確認する。

メールへの警戒

ランサムウェア被害の未然防止対策

OSやソフトウェアの脆弱性が悪用されないよう
に機器の更新ファイル、パッチ等を適用する。OSの脆弱性対策

ウイルス対策ソフトを導入し、定義ファイルを更
新して最新の状態を保つ。マルウェア対策

推測されにくいパスワードを設定したり、2要素
認証等の強固な認証手段を導入する。認証情報の管理

サイバー犯罪被害に遭わないため未然防止対策が重要です。

最近のランサムウェアは、「データの暗号化」だけでな
く、「データを窃取」した上、企業等に対して「対価を
支払わなければデータを公開する」などと金銭を要求
する二重恐喝（ダブルエクストーション）も確認されて
います。

ランサムウェア被害に遭わないために
以下の対策が有効です


